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ENGLISH

For more information about your appliance, scan the QR code or visit www.sophos.com/get-started-firewall

Before you begin, please confirm that you have a working Internet connection and make
sure you have the account information available that was provided by your ISP.

1. Before Deploying

Congratulations on the purchase of your Sophos XGS appliance. This Quick Start Guide describes in short
steps how to connect your appliance and explains how to open the web-based Admin Console from your
administration PC. The Admin Console allows you to configure every aspect of the appliance.

a) What is included in the box

C
L ===
3 antennas Micro USB cable
XGS 116(w)/126(w)/136(w) This Quick Start Guide and (XGS 126w/136w model, Power Adapter RJ4S Ethernet cable
Safety Instructions 2 on XGS 116w model) Power cable
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b) Appliance images: front and back

XGS 126(w)/136(w)

XGS 116(w)
Status LEDs Status LEDs
1x (w-model has 1x (w-model has
usB 2.0 additional WiFi LED) usB 2.0 additional WiFi LED)
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B CC—C—— o0 | eCECEC———— °
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1xCOM 1xCoM
Micro USB Micro USB
2 x external antenna 3 x external antenna
(XGS 116w only) (XGS 126w/136w only)
F1-F22x
1xCOM F11xSFP 1xGbE Optional module 1xCOM SFP fiber Optional module
(RJ4US) fiber port copper port  expansion bay (RJ45) ports expansion bay

I

BEBR .

Power supply 1xUSB3.0 6 xGbE copper port

Connector for optional 2"
redundant power supply

I T
Power supply 1xUSB3.0 10 x GbE copper port 2 x 2.5 GbE PoE port (136(w))
2 x GbE PoE port (126(w))

Connector for optional 2™
redundant power supply
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Interfaces

LAN Ports Type

1-8 RJ45 10/100/1000 Mbps Port 8 on XGS 116(w]) can be used to power a connected device (e.g. access
point, IP camera, or IP Phone) via PoE with upto 30W (PoE 802.3at).

9-10 RJ4U5 100/1000 Mbps

11-12 RJ45 XGS 126(w): Both ports can be used to power a connected device (e.g. access point,
100/1000 Mbps IP camera, or IP Phone) via PoE with upto 30W (PoE 802.3at] each.
XGS 136(w):
100/1000/2500 Mbps

F1 SFP 1 Gbps SFP transceivers are sold separately.

F2 SFP 1 Gbps SFP transceivers are sold separately.

other ports Type

COM Micro USB [front] You can connect a serial console to the Micro USB or RJ45 COM port
RJ4S [back] to access the CLI. Only one port can be used at any time. If both ports
are connected, then the Micro USB port will take precedence.
The required connection settings are:
» Bits per second: 38,400
» Data bits: 8
» Parity: N (none)
» Stopbits: 1
USB USB 2.0 [Type A] [front] You can connect a USB 2.0 and/or 3.0 compatible device to
USB 3.0 (Type A) [back] these ports (e.g. USB thumb drive, UPS, 3G/4G dongles).
Reset Button Press and hold for >10 seconds to reset the unit to factory default

settings. All configuration, reports and patterns will be flushed.

Expansion Bay Comment

3G/4G Module

Can be used for Sophos XGS 3G/4G Module, which is optionally available from your Sophos partner.

WiFi Module

Can be used for Sophos XGS WiFi Module, which is optionally available from your Sophos partner.
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2. Mount and Connect the Appliance

Mount the antennas (for wireless models only)
Connect the provided antennas to the connectors on the back of your appliance and align themin a
vertical position.

Connect the ports to the internal and external networks
1.Connect the port 1/LAN via a switch to the internal network. For this purpose, use the RJ45 Ethernet
cable provided. Note that your Administration PC must also be connected to this network.

2.Connect Port 2/WAN to the external network. The connection to the WAN depends on the type of
Internet access.

XGS appliances are shipped with the following default settings:

Ethernat Port Ip Adiress

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Admin Console Username Admin Console Password CLI Console Password
admin admin admin

Default Gateway DNS DHCP Service

DHCP DHCP ‘ Enabled

Mount the appliance to the rack
If you want to mount the device within a rack please use the optionally available rackmount kit for this
device.
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3. Power Up the Appliance

Connect the power cable and turn on the appliance

Connect the appliance to the power supply using the power cable(s). Turn the appliance on. The power
switch is on the back of the appliance near the power connection. During boot up the Status LED on the
front will blink green. Once the device has booted completely the Status LED will turn to solid green.

4. Connect Your Administration PC
Administration PC connection properties:

Use the settings below to configure your (PC/laptop) network interface:
» IPaddress: 172.16.16.2

» Netmask: Enter 255.255.255.0

» Default Gateway: Enter the IP address of the appliance's internal
network card (Portl/LAN): 172.16.16.16

» DNS Server: Enable this option and enter the IP address of the
internal network card (Port1/LAN): 172.16.16.16

Connect your PC/laptop to Port 1/LAN of the appliance:
Start the browser and enter the IP address of the appliance’'s LAN port that your PC is connected to:
https://172.16.16.16:4444

Login with the default details below:
Username: admin
Password: admin
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5. Set Up the Appliance

a) Start network configuration Sophos XG Firewall
Select ‘Click to begin’ on the ‘Welcome’ screen to start your basic appliance configuration. Change the e
interface IP addresses, default gateway, DNS settings and date/time zone to match your local network
settings.

b) Register the appliance -
If you have not previously registered your appliance on MySophos, you will see the registration screen g e

“Register Your Firewall” The appliance requires Internet connectivity for it to be registered with :
MySophos. If you want to register later, click the check box "I do not want to register now” and proceed = 2
with section c).

If you have a serial number provided on your License Schedule please enter it into the first field and click =
‘| have an existing serial number,” otherwise click “I don't have a serial number (Start a Trial).”

If you are upgrading from an existing UTM/SG appliance and want to migrate your existing UTM license to
your new firewall, click the respective button on the screen and browse for your UTM license to upload it

to your firewall. ES/
After clicking ‘Continue’, you will be redirected to the MySophos portal. If you already have a MySophos
account, enter your login credentials under ‘Log in to MySophos'. If you are a new user, sign up for a
MySophos account by entering the details under ‘Register for MySophos'.

Click ‘Continue’ to complete the registration process. Please wait while the process completes - it will
take a few seconds. After successful registration, you will see a screen with the message, ‘Your device is
now registered’. Please note that you should proceed with the next step, i.e. ‘Synchronize License' only
after the appliance is successfully registered.

c) Synchronize license
Click ‘Initiate License Synchronization’ to get the license information from Sophos onto the appliance. After
synchronization, you will see a screen with the message, “Synchronization with server was successful.’
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6. Connecting PoE Powered Devices

Ports 8 (on XGS 116(w) and 11/12 [on XGS 126(w)/136(w]) are able to provide power over Ethernet (PoE)
to a connected PoE device which conforms to the standards 802.3af (max. 154W) or 802.3at (max.
30W). Each port can provide up to 30 watts max.

Please note: If a high performance expansion module is used in a XGS 126(w) or XGS 136(w) module slot
then the max. power of one PoE port will be limited to 154 watts.

Please visit www.sophos.com/en-us/support or contact your local Sophos reseller for more information
about high performance expansion modules.

7. Appliance LED codes
ACT/LNK Green Solid 1. The Ethernet port has established link.
(Left LED) 2. Good connection between the Ethernet port and hub.
Flashing The adapter is sending or receiving network data.
Off 1. The adapter and switch are not receiving power.
2. No connection between both ends of network.
3. Network drivers have not been loaded or do not function correctly.
Speed Amber On If Ethernet port is operating at 1000 Mbps.
(Right LED]) Green on If Ethernet port is operating at 100 Mbps.
Off If Ethernet port is operating at 10 Mbps.

Quick Start Guide XGS 116(w)/126(w]/136(w]) 7


https://www.sophos.com/en-us/support

LEDs on each SFP Connector

ACT/LNK

Green

Solid 1. The SFP connector is receiving power.

2. Good connection between the SFP port and hub.
Flashing The adapter is sending or receiving network data.
Off 1. The adapter and switch are not receiving power.

2. No connection between both ends of network.
3. Network drivers have not been loaded or do not function correctly.

LEDs (Front)

Storage Blue Flashing SSD is being accessed.
Status Green Solid Normal operation.
Flashing Device is booting up or shutting down.
Red Solid SSD or boot failure.
Flashing General error (please contact support).
WiFi Green On WiFi is active.
Off WiFiis inactive.
Power 1 Green Solid Power adapter 1 in normal operation.
Red Solid Power adapter 1 failed or disconnected.
Power 2 Green Solid Power adapter 2 in normal operation.
Red Solid Power adapter 2 failed or disconnected.
8 Quick Start Guide XGS 116(w)/126(w]/136(w)
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PoE LEDs (Front]

PoE1 Green Solid PoE1 providing power to connected device.
Blinking fast” PoE1 has an internal hardware failure.
Blinking slowly™ PoE1 is denied power (e.g. connected device requesting power above max.
power capacity) or is detecting a fault on connected device.
Ooff PoE1 not providing power to connected device.
PoE2 Green Solid PoE?2 providing power to connected device.

Blinking fast”

PoE?2 has an internal hardware failure.

Blinking slowly™

PoE?2 is denied power (e.g. connected device requesting power above max.
power capacity) or is detecting a fault on connected device.

Off

PoE?2 not providing power to connected device.

8. Support and Documentation

For more information and technical support, please visit www.sophos.com/en-us/support or contact

your local Sophos reseller.

Check our Getting Started resources to find out how you can get the most out of your purchase
www.sophos.com/get-started-firewall
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** The blinking behavior is an on/off cycle approx. once every 2.5 seconds
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DEUTSCH

Fur weitere Informationen zu lhrer Appliance scannen Sie den QR-Code oder gehen Sie auf www.sophos.com/get-started-firewall.

Bevor Sie beginnen, vergewissern Sie sich, dass Sie mit dem Internet verbunden sind
und die Kontodaten vorliegen, die Sie von Ihrem ISP erhalten haben.

1. Vor der Bereitstellung

Herzlichen Gluckwunsch zum Kauf dieser Sophos XGS Appliance. Diese Kurzanleitung beschreibt schrittweise,
wie Sie die Appliance verbinden, und erlautert, wie Sie Uber Ihren Administrations-PC die webbasierte Admin
Console 6ffnen. Uber die Admin Console kénnen Sie jeden Aspekt der Appliance konfigurieren.

a) Lieferumfang

I
‘:{%‘
L ===
3 Antennen Micro USB-Kabel
XGS 116(w)/126(w)/136(w) Diese Kurzanleitung und (Modell XGS 126w/136w, Netzadapter RJ45 Ethernet-Kabel
Sicherheitsanweisungen 2 bei Modell XGS 116w) Netzkabel
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b) Abbildungen der Appliance: Vorder- und Riickseite

DEUTSCH

XGS 116(w) XGS 126(w)/136(w)
Status-LEDs Status-LEDs
1x (w-Modell hat zusatzliche 1x (w-Modell hat zusatzliche
USB 2.0 WLAN-LED) UsB2.0 WLAN-LED)
B Cc—c—— 05 s
B CC—C—— o0 _ | eCECEC———— °
= ———— o2 & e .
= - C——C—— o & = - I | e ———— e o
T - —
I I
1xCOM 1xCoM
Micro-USB Micro-USB
2 externe Antennen 3 externe Antennen
(nur XSG 116w) (nur XGS 126w/136w)
1x
1xCOM F11xSFP Kupferport Optionaler 1xCOM F1-F2 2 x SFP Optionaler
(RJ4S) Glasfaserport GbE Modulerweiterungsschacht (Ru45) Glasfaserports Modulerweiterungsschacht
@ @ E o M BEBE .
v = o : N e ==
I

|
I I
Stromversorgung 1xUSB3.0 6 xKupferport GbE 1 x GbE PoE-Port
Anschluss fur optionale
zweite redundante

Stromversorgung

Kurzanleitung XGS 116(w)/126(w)/136(w)

T
1xUSB3.0 10 x Kupferport GbE 2 x 2,5 GbE PoE-Port (136(w))

2 x GbE PoE-Port (126(w))

Stromversorgung
Anschluss fur optionale

zweite redundante
Stromversorgung
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Schnittstellen
LAN-Ports Typ | Geschwindigheit
1-8 RJ45 10/100/1000 MBit/s Port 8 an XGS 116(w) kann verwendet werden, um ein
verbundenes Gerat (z. B. Access Point, IP-Kamera oder IP-Telefon)
Uber PoE mit bis zu 30 W (PoE 802.3at) zu versorgen.
9-10 RJ45 100/1000 MBit/s
(Nur XGS 126(w)/136(w))
11-12 RJ45 XGS 126(w): Beide Ports kdnnen verwendet werden, um ein verbundenes
(Nur XGS 126(w)/136(w)) 100/1000 MBit/s Gerat (z. B. Access Point, IP-Kamera oder IP-Telefon) Gber PoE
XGS 136(w): mit jeweils bis zu 30 W (PoE 802.3at] zu versorgen.
100/1000/2500 MBit/s
F1 SFP 1 GBit/s SFP Transceiver sind separat erhaltlich.
F2 SFP 1 GBit/s SFP Transceiver sind separat erhaltlich.
(Nur XGS 126(w)/136(w))
Andere Ports o
CoM Micro USB [Vorderseite] Sie kdnnen eine serielle Konsole entweder an den RJ45- oder
RJUS [Riickseite] Micro-USB-COM-Port anschlieBen, um auf die Befehlszeile
zuzugreifen. Es kann immer nur ein Port genutzt werden. Wenn
beide Ports verbunden sind, hat der Micro-USB-Port Vorrang.
Die erforderlichen Verbindungseinstellungen lauten wie folgt:
» Bits je Sekunde: 38400
» Datenbits: 8
» Paritat: N (keine)
» Stoppbits: 1
usB USB 2.0 [Typ A] [Vorderseite] Sie konnen ein USB 2.0- und/oder 3.0-kompatibles Gerat an diese
USB 3.0 [Typ Al [Riickseite] Ports anschlieBen (z. B. USB-Stick, UPS, 3G/4G-Dongle).
Reset Taste Halten Sie die Reset-Taste 10 Sekunden lang gedruckt, um
den Switch auf die Werkseinstellungen zurickzusetzen. Alle
Konfigurationen, Bericht und Patterns werden geldscht.
12 Kurzanleitung XGS 116(w)/126(w)/136(w)
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Erweiterungsschacht Bemerkung

3G/4G-Modul Kann fur das Sophos XGS 3G/4G-Modul verwendet werden, das optional bei Inrem Sophos Partner erhaltlich ist.
WLAN-Modul Kann fur das Sophos XGS WLAN-Modul verwendet werden, das optional bei Ihrem Sophos Partner erhaltlich ist.

2. Appliance montieren und verbinden

Antennen montieren (nur bei Wireless-Modellen)
Stecken Sie die mitgelieferten Antennen in die entsprechenden Anschlusse auf der Ruckseite lhrer
Appliance ein und bringen Sie sie in eine vertikale Position.

Ports mit den internen und externen Netzwerken verbinden

1.Verbinden Sie Port 1/LAN Uber einen Switch mit dem internen Netzwerk. Verwenden Sie hierzu das
beiliegende RJ4S5 Ethernet-Kabel. Beachten Sie, dass Ihr Administrations-PC ebenfalls mit diesem
Netzwerk verbunden sein muss.

2.Verbinden Sie Port 2/WAN mit dem externen Netzwerk. Die Verbindung zum WAN hangt von der Art
des Internetzugangs ab.

Fir die XGS Appliances sind werkseitig folgende Standardeinstellungen festgelegt:

Etheret-Port Ip-Adresse

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Benutzername Admin Console Kennwort Admin Console Kennwort CLI Console
admin admin admin
Standard-Gateway DNS DHCP-Dienst

DHCP DHCP ‘ Aktiviert

Appliance im Rack montieren
Wenn Sie die Appliance in einem Rack montieren madchten, verwenden Sie das fur dieses Gerat optional
erhéltliche Rackmontage-Kit.

Kurzanleitung XGS 116(w)/126(w)/136(w) 13
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3. Appliance einschalten

Netzkabel anschlieBen und Appliance einschalten
SchlieBen Sie die Appliance mit dem beiliegenden Netzkabel an eine Netzsteckdose an. Schalten Sie die

Appliance ein. Der Netzschalter befindet sich auf der Ruckseite der Appliance neben dem Netzanschluss.

Beim Hochfahren blinkt die Status-LED auf der Vorderseite grin. Sobald die Appliance hochgefahren ist,
leuchtet die Status-LED grun.

4. Administrations-PC verbinden

Verbindungseigenschaften des Administrations-PC:
Verwenden Sie die nachfolgenden Einstellungen fur die Konfiguration Ihrer (PC-/Notebook-)
Netzwerkschnittstelle:

» IP-Adresse: 172.16.16.2
» Netzmaske: 255.255.255.0

» Standardgateway: Geben Sie die IP-Adresse der internen Netzwerkkarte
der Appliance ein (Portl/LAN): 172.16.16.16

» DNS-Server: Aktivieren Sie diese Option und geben Sie die IP-Adresse
der internen Netzwerkkarte ein (Portl/LAN): 172.16.16.16

Verbinden Sie lhren PC/lhr Notebook mit Port 1/LAN der Appliance:
Offnen Sie den Browser und geben Sie die IP-Adresse des LAN-Ports der Appliance ein, mit dem Ihr PC
verbunden ist: https://172.16.16.16:4444

Melden Sie sich mit den nachfolgenden Standarddaten an:
Username: admin
Passwort: admin

z. B. DSL-Modem

oo oo

XGS Appliance

o

Switch

-
o=

Internes Netzwerk

Administrations-Client-PC
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5. Appliance einrichten

a) Netzwerkkonfiguration vornehmen Sophos XG Firewall
Wahlen Sie ,Klicken zum Beginnen” auf dem Bildschirm ,Willkommen*, um die Basiskonfiguration fur =
Ihre Appliance vorzunehmen. Andern Sie die Schnittstellen-IP-Adressen, das Standard-Gateway, die
DNS-Einstellungen und das Datum/die Zeitzone entsprechend lhren lokalen Netzwerkeinstellungen.

b) Appliance registrieren

Falls Sie Ihre Appliance noch nicht bei MySophos registriert haben, wird der Bildschirm ,lhre Firewall g -

registrieren” angezeigt. Fur die Registrierung bei MySophos muss die Appliance mit dem Internet

verbunden sein. Wenn Sie sich spater registrieren maochten, klicken Sie in das Kontrollkastchen ,Ich = ) -=
mochte mich jetzt nicht registrieren” und fahren Sie mit Abschnitt c) fort.

Wenn Ihre Lizenzdokumentation eine Seriennummer enthalt, geben Sie diese bitte in das erste Feld ein =
und klicken Sie auf ,Ich habe eine bestehende Seriennummer”, andernfalls klicken Sie auf ,Ich habe keine
Seriennummer (Testperiode starten)”.

Wenn Sie ein Upgrade von einer vorhandenen UTM/SG Appliance durchfihren und lhre vorhandene UTM-
Lizenz auf Ihre neue Firewall migrieren mochten, klicken Sie auf die entsprechende Schaltflache auf dem CS/
Bildschirm und suchen Sie nach lhrer UTM-Lizenz, um sie zu lhrer Firewall hochzuladen.

Wenn Sie auf ,Weiter" klicken, werden Sie zum MySophos-Portal weitergeleitet. Falls Sie bereits ein
MySophos-Konto besitzen, geben Sie Ihre Anmeldedaten unter ,Bei MySophos anmelden* ein. Als neuer
Benutzer mussen Sie sich fur ein MySophos-Konto registrieren, indem Sie die erforderlichen Angaben
unter ,Fir MySophos registrieren” eintragen.

Klicken Sie auf ,Weiter”, um die Registrierung abzuschlieBen. Bitte warten Sie einige Sekunden, bis der
Vorgang abgeschlossen ist. Nach der erfolgreichen Registrierung wird ein Bildschirm mit der Meldung
Jlhre Appliance ist jetzt registriert” angezeigt. Beachten Sie, dass Sie mit dem nachsten Schritt -
JLizenz synchronisieren” - erst nach erfolgreicher Registrierung der Appliance fortfahren sollten.

c) Lizenz synchronisieren

Klicken Sie auf ,Lizenzsynchronisierung starten”, um Lizenzinformationen von Sophos auf die Appliance
abzurufen. Nach der Synchronisierung wird ein Bildschirm mit der Meldung ,Synchronisierung mit Server
war erfolgreich” angezeigt.

Kurzanleitung XGS 116(w)/126(w)/136(w) 15
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6. Uber PoE versorgte Gerite anschlieBen

Die Ports 8 (an XGS 116(w)) und 11/12 (an XGS 126(w)/136(w)) kénnen Uber Power-over-Ethernet (PoE)
ein verbundenes PoE-Geréat versorgen, das den Standard 802.3af (max. 15,4 W) oder 802.3at (max. 30

W] erfullt. Jeder Port kann bis zu 30 W bereitstellen.

Hinweis: Wird ein Hochleistungs-Erweiterungsmodul im Modul-Slot der XGS 126(w) oder XGS 136(w)
verwendet, kann der PoE-Port hochstens 154 Watt bereitstellen.

Weitere Informationen zu Hochleistungs-Erweiterungsmodulen finden Sie auf
www.sophos.com/de-de/support oder wenden Sie sich an Ihren Sophos Vertriebspartner vor Ort.

7. LED-Codes der Appliance

LEDs am jeweiligen RJ45 Ethernet-Anschluss

ACT/LNK Grun Konstant 1. Der Ethernet-Port hat eine Verbindung hergestellt.
(Linke LED) 2. Verbindung zwischen Ethernet-Port und Hub funktioniert.
Blinkt Der Adapter sendet oder empfangt Netzwerkdaten.
Aus 1. Adapter und Switch werden nicht mit Strom versorgt.
2. Keine Verbindung zwischen beiden Netzwerkenden.
3. Netzwerktreiber wurden nicht geladen oder funktionieren nicht richtig.
Geschwindigkeit | Gelb An Wenn der Ethernet-Port mit 1000 MBit/s arbeitet.
(Rechte LED) Gran An Wenn der Ethernet-Port mit 100 MBit/s arbeitet.
Aus Wenn der Ethernet-Port mit 10 MBit/s arbeitet.

16
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LEDs am jeweiligen SFP-Anschluss

ACT/LNK

Grun

Konstant 1. Der SFP-Anschluss wird mit Strom versorgt

2. Verbindung zwischen SFP-Port und Hub funktioniert.
Blinkt Der Adapter sendet oder empfangt Netzwerkdaten
Aus 1. Adapter und Switch werden nicht mit Strom versorgt.

2. Keine Verbindung zwischen beiden Netzwerkenden.
3. Netzwerktreiber wurden nicht geladen oder funktionieren nicht richtig.

Speicher Blau Blinkt Zugriff auf SSD.
Status Grun Konstant Normaler Betrieb.
Blinkt Appliance fahrt hoch oder herunter.
Rot Konstant Problem mit SSD oder beim Hochfahren.
Blinkt Allgemeiner Fehler (bitte Support kontaktieren).
WLAN Grun An WLAN ist aktiv.
Aus WLAN ist inaktiv.
Power 1 Grun Konstant Netzadapter 1 funktioniert normal.
Rot Konstant Netzadapter 1 funktioniert nicht oder ist nicht verbunden.
Power 2 Grun Konstant Netzadapter 2 funktioniert normal.
Rot Konstant Netzadapter 2 funktioniert nicht oder ist nicht verbunden

Kurzanleitung XGS 116(w)/126(w)/136(w)
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POE-LEDS (Vorderseite)

PoE1l Grun Konstant PoE1 versorgt verbundenes Gerat.
Blinkt schnell” Interner Hardwareausfall bei PoE1.
Blinkt langsam™ An PoE1 wird Versorgung verweigert (z. B. weil verbundenes Gerat einen héheren Bedarf hat als
die max. Leistungskapazitat) oder es wurde ein Fehler beim verbundenen Gerat festgestellt.
Aus PoE1 versorgt verbundenes Gerat nicht.
PoE2 Grun Konstant PoE?2 versorgt verbundenes Gerat.

Blinkt schnell”

Interner Hardwareausfall bei PoE2.

Blinkt langsam™

An PoE?2 wird Versorgung verweigert (z. B. weil verbundenes Gerat einen hoheren Bedarf hat als
die max. Leistungskapazitat) oder es wurde ein Fehler beim verbundenen Gerat festgestellt.

Aus

PoE?2 versorgt verbundenes Gerat nicht.

8. Support und Dokumentation

Far weitere Informationen und technischen Support gehen Sie auf die Website
www.sophos.com/de-de/support oder wenden Sie sich an Ihren Sophos Vertriebspartner vor Ort.

Lesen Sie in unseren Ressourcen fur den Einstieg nach, wie Sie lhre Appliance optimal nutzen kénnen:
www.sophos.com/get-started-firewall

18

* Das Blinken erfolgt in einem Ein/Aus-Zyklus ca. alle 0,3 Sekunden
** Das Blinken erfolgt in einem Ein/Aus-Zyklus ca. alle 2,5 Sekunden
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FRANCAIS

Retrouvez plus de renseignements sur votre appareil en scannant le code QR ou sur www.sophos.fr/get-started-firewall

Avant de commencer, assurez-vous d'avoir une connexion Internet et munissez-
vous des détails de compte fournis par votre fournisseur d'acces Internet.

1. Avant le déploiement

Merci d'avoir acheté une appliance Sophos XGS. Ce Guide de démarrage rapide décrit les étapes simples
permettant de connecter votre appliance et expligue comment ouvrir la console d'administration Web depuis
votre PC d'administration. La console d'administration permet de configurer I'appliance entierement.

a) Que contient la boite ?

r
‘:;ﬁ'
L ZEEEEE -
3 antennes Céable Micro USB
XGS 116(w)/126(w)/136(w) Guide de démarrage rapide et (sur le modéle XGS Adaptateur de courant Cable Ethernet RJ45
Consignes de sécurité 126w/136w), 2 sur Cable d'alimentation

le modéle XGS 116w
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b) Images de I'appliance : recto et verso

XGS 116(w) XGS 126(w)/136(w)
Voyant d'état Voyant d'état
(le modéle W a un voyant (le modéle W a un voyant
1USB2.0 Wi-Fi supplémentaire) 1USB2.0 Wi-Fi supplémentaire)
- NP o - e ———— o
B CC—C—— o0 _ | eCC—C———— °
5 I ———— 00 & I e ST
- e o s - - s, o
T - I
I I
1 COM Micro 1 COM Micro
use usB
2 antennes externes 3 antennes externes
(XGS 116w seulement) (XGS 126w/136wW
seulement)
F1-F2 2 x
1CcoM F11port 1port GbE Baie d'expansion 1COM ports fibre Baie d'expansion
(RJ4S) fibre SFP cuivre modulaire optionnelle (Ru45) SFP modulaire optionnelle

A

[
ss % mm
T T

Alimentation

Connecteur pour la
2de alimentation
redondante optionnelle
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1USB3.0 6 x ports GbE cuivre

T
1USB3.0 10 x ports GbE cuivre 2 x ports 2.5 GbE PoE (136(w))

2 x ports GbE PoE (126(w))

Alimentation

1 port GbE PoE

Connecteur pour la
2de alimentation
redondante optionnelle
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Ports LAN Type

1-8 RJ45 10/100/1000 Mbit/s Le port 8 du modéle XGS 116(w) peut étre utilisé pour fournir une
alimentation PoE a un appareil connecté (ex. point d'accés, caméra IP
ou téléphone IP) avec une capacité maximale de 30W (PoE 802.3at).

9-10 RJ45 100/1000 Mbit/s

(XGS 126(w)/136(w) uniqguement)

11-12 RJ4S XGS 126(w) : Les deux ports peuvent étre utilisés pour fournir une alimentation PoE

(XGS 126(w)/136(w) uniquement) 100/1000 Mbit/s a un appareil connecté (ex. point d'acces, caméra IP ou téléphone

XGS 136(w) : IP) avec une capacité maximale 30W (PoE 802.3at) chacun.
100/1000/2500 Mbit/s

F1 SFP 1 Gbit/s Les émetteurs-récepteurs SFP sont vendus séparément.

F2 SFP 1 Gbit/s Les émetteurs-récepteurs SFP sont vendus séparément.

(XGS 126(w)/136(w) uniqguement)

Autres ports Type

CoM

Micro USB (avant)
RJ4S (arriere)

Commentaire

Vous pouvez connecter une console série au port Micro USB ou au port RJ45
COM pour accéder a la lI'interface de ligne de commande. Seul un port peut étre
utilisé a la fois. Siles deux ports sont connectés, le port Micro USB est prioritaire.

Les parametres de connexion requis sont les suivants :
» Bits par seconde : 38 400

» Bits de données: 8

» Parité : N (aucune)

» Bitsdarrétl

usB

USB 2.0 (Type A) (avant)
USB 3.0 (Type A) (arriere)

Vous pouvez connecter un appareil compatible USB 2.0 et/
ou 3.0 a ces ports (par exemple clé USB, dispositif UPS
(alimentation sans coupure), dongles 3G/4G).

Reset

Bouton

Appuyez pendant 10 secondes pour restaurer les parameétres d'usine de
I'unité. Toutes les configurations, les rapports et les modéles seront effacés.

Guide de démarrage rapide XGS 116(w)/126(w])/136(w)

21



FRANCAIS

Baie d'expansion Commentaire

Module 3G/4G Peut étre utilisé pour le module 3G/4G de Sophos XGS, disponible en option chez votre partenaire Sophos.
Module Wi-Fi Peut étre utilisé pour le module WiFi de Sophos XGS, disponible en option chez votre partenaire Sophos.

2. Installation et connexion de I'appliance

Fixation des antennes (modéles sans fil uniquement)
Fixez les antennes fournies aux connecteurs situés a l'arriere de lI'appareil en position verticale.

Connexion des ports aux réseaux internes et externes
1.Connectez le port 1/LAN au réseau interne via un commutateur. Utilisez le cable Ethernet RJ45 fourni
a cet effet. Remarque : votre ordinateur d'administration doit étre connecté au méme réseau.

2.Connectez le port Port 2/WAN au réseau externe. La qualité de connexion au WAN dépendra de votre
type d'acces Internet.

Les appliances XGS sont livrées avec la configuration par défaut suivante :

Port Ethernet adrosse P

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Nom d'utilisateur de la console d'administration Mot de passe de la console d’administration Mot de passe de la console CLI
admin admin ‘admin

Passerelle par défaut DNS Service DHCP

DHCP DHCP Active

Montage de I'appliance en rack
Si vous souhaitez monter I'appareil en rack, veuillez utiliser le kit de montage en rack disponible
séparément.
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3. Mise sous tension de I'appliance

Branchement du cable d'alimentation et mise en marche de I'appliance
Branchez I'appliance sur le secteur a l'aide du ou des céables d'alimentation. Mettez I'appliance en
marche. L'interrupteur est situé a l'arriere de I'appliance, a c6té du connecteur d'alimentation. Pendant
le démarrage, le voyant d'état situé a I'avant de I'appareil clignote en vert. Le voyant passe au vert fixe
lorsque le démarrage est terminé.

4. Connexion du PC d'administration

Propriétés de connexion du PC d'administration :

Utilisez les parametres ci-dessous pour configurer votre interface réseau (PC/ordinateur portable) :
» Adresse IP:172.16.16.2

» Masque de réseau : Saisissez 255.255.255.0

» Passerelle par défaut : Saisissez I'adresse IP de la carte réseau
interne de l'appliance (Portl/LAN):172.16.16.16

Serveur DNS : Activez cette option et saisissez I'adresse IP de la
carte réseau interne (Portl/LAN):172.16.16.16

Connexion de votre PC/ordinateur portable au port Port 1/LAN de I'appliance :
Lancez le navigateur et saisissez I'adresse IP du port LAN auquel est connecteé votre PC :
https://172.16.16.16:4444

Connectez-vous avec les détails par défaut ci-dessous :

Nom d'utilisateur : admin
Mot de passe : admin

Guide de démarrage rapide XGS 116(w)/126(w)/136(w)
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XGS Appliance

Commutateur

-
Sue

PC du client admin du
réseau interne
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5. Configuration de I'appliance

a) Configuration du réseau Sophos XG Firewall
Sélectionnez l'option « Cliquez pour commencer » sur I'écran « Bienvenue » pour démarrer la =

configuration de base de votre appliance. Modifiez les adresses IP de l'interface, la passerelle par défaut,
les parametres DNS et le fuseau horaire pour qu'ils correspondent aux parametres de votre réseau local.

b) Enregistrement de I'appliance _—

Sivous n‘avez pas encore enregistré votre appliance sur MySophaos, I'écran d'enregistrement « g -

Enregistrer votre pare-feu » s'affiche. Il est nécessaire d'étre connecté a Internet pour enregistrer :
I'appliance sur MySophos. Si vous souhaitez vous inscrire plus tard, cochez la case « Je ne veux pas = 2
m'inscrire maintenant » et passez a I'étape c.

Siun numero de série est fourni dans votre programme de licence, entrez-le dans le premier champ =
et cliqguez sur « J'ai un numéro de série existant » ou cliquez sur « Je n'ai pas de numéro de série
(Commencer un essai) ».

Sivous effectuez une mise a niveau a partir d'une appliance UTM/SG existante et que vous souhaitez
migrer votre licence UTM existante vers votre nouveau pare-feu, cliguez sur le bouton correspondant sur KS
I'écran et recherchez votre licence UTM pour la télécharger vers votre pare-feu.

Aprés avoir cliqué sur « Continuer », vous serez redirigé vers le portail MySophos. Si vous avez déja un compte
MySophos, saisissez vos informations de connexion sous « Connexion a MySophos ». Si c'est votre premiere
connexion, demandez un compte MySophos en saisissant vos détails sous « S'inscrire a MySophos ».

Sélectionnez « Continuer » pour terminer la procédure d'enregistrement. Veuillez patienter pendant le

déroulement de I'opération, elle ne prend que quelgues secondes. Apres l'enregistrement, vous verrez

s'afficher le message « Votre appareil est enregistré ». Remarque : attendez que I'enregistrement soit
confirmé avant de passer a |'étape suivante (« Synchronisation de la licence »).

c) Synchronisation de la licence

Cliguez sur « Démarrer la synchronisation de licence » pour télécharger vos détails de licence sur
I'appliance. Apres la synchronisation, vous verrez s'afficher le message « La synchronisation avec le
Serveur a réussi ».
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6. Connexion des appareils alimentés via PoE

Les ports 8 (modele XGS 116(w) et 11/12 (modele XGS 126(w)/136(w) peuvent fournir une alimentation
PoE (Power over Ethernet) a un appareil connecté conforme aux normes 802.3af (max. 154W]) ou
802.3at (max. 30W). Chaque port a une capacité maximale de 30 watts.

N.B. : si un module d'expansion haute performance est connecté dans un emplacement modulaire XGS
126(w) ou XGS 136(w), la capacité maximale du port PoE sera limitée a 15,4 watts.

Retrouvez plus de renseignements sur les modules d'expansion haute performance sur
www.sophos.com/fr-fr/support ou contactez votre revendeur Sophos le plus proche.

7. Codes des voyants de I'appliance

Voyants LED sur chaque connecteur Ethernet RJ45

ACT/LNK Vert Fixe 1. Le port Ethernet a établi la liaison.

(LED de gauche) 2. Bonne connexion entre le port Ethernet et le Hub.
Clignotant L'adaptateur émet ou recoit des données réseau.
Désactive 1. L'adaptateur et le commutateur ne sont pas sous tension.

2. Les deux extrémités du réseau ne sont pas connectées.
3. Les pilotes réseau n'ont pas été chargés ou ne fonctionnent pas correctement.

Débit Orange Activé Si le port Ethernet fonctionne a 1000 Mbit/s.
(voyant de droite) | vert Activé Sile port Ethernet fonctionne a 100 Mbit/s.
Désactive Si le port Ethernet fonctionne a 10 Mbit/s.
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Voyants LED sur chaque connecteur SFP

ACT/LNK

Vert

Fixe 1. Le connecteur SFP est sous tension.
2. Bonne connexion entre le port SFP et le Hub.
Clignotant L'adaptateur émet ou recoit des données réseau.
Désactive 1. L'adaptateur et le commutateur ne sont pas sous tension.

2. Les deux extrémités du réseau ne sont pas connectées.
3. Les pilotes réseau n'ont pas été chargés ou ne fonctionnent pas correctement.

LED (Avant)

Stockage Bleu Clignotant Acces au SSD en cours.
Etat Vert Fixe Fonctionnement normal.
Clignotant L'appareil est en cours de démarrage ou d'arrét.
Rouge Fixe Echec du SSD ou du démarrage.
Clignotant Erreur générale (contactez le support).
Wi-Fi Vert Activé Wi-Fi active.
Désactivé Wi-Fi désactiveé.
Alimentation 1 Vert Fixe 'adaptateur de courant 1 fonctionne normalement.
Rouge Fixe Adaptateur de courant 1 défaillant ou déconnecté.
Alimentation 2 Vert Fixe 'adaptateur de courant 2 fonctionne normalement.
Rouge Fixe Adaptateur de courant 2 défaillant ou déconnecteé.
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Voyants PoE (Avant)

PoE1 Vert Fixe Le port PoE1l alimente I'appareil connecté.
Clignotement Le port PoE1 présente une défaillance matérielle interne.
rapide”
Clignotement Le port PoE1 n'est pas alimenté (ex. I'appareil connecté exige une puissance supérieure
lent™ a sa capacité maximale) ou a détecté une défaillance sur l'appareil connecté.
Désactive Le port PoE1 nalimente pas I'appareil connecté.
PoE2 Vert Fixe Le port PoE2 alimente un appareil connecté.

Clignotement
rapide”

Le port PoE2 présente une défaillance matérielle interne.

Clignotement
lent™

Le port PoE2 n'est pas alimenté (ex. I'appareil connecté exige une puissance supérieure
a sa capacité maximale) ou a détecté une défaillance sur l'appareil connecté.

Désactiveé

Le port PoE2 n‘alimente pas |'appareil connecté.

8. Support et documentation

Retrouvez plus de renseignements et accédez au support technique sur www.sophos.com/fr-fr/support

ou contactez votre revendeur Sophos le plus proche.

Consultez nos « Ressources pour démarrer » pour découvrir comment bénéficier de tous les avantages
votre achat www.sophos.fr/get-started-firewall

* Le clignotement correspond a un cycle On/Off se produisant environ toutes les 0,3 secondes
** |_e clignotement correspond a un cycle On/Off se produisant environ toutes les 2,5 secondes
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Para obtener méas informacion sobre su dispositivo, escanee el cddigo QR o visite www.sophos.com/get-started-firewall

Antes de empezar, compruebe el correcto funcionamiento de su conexion a Internet y
asegurese de tener a mano la informacion de cuenta proporcionada por su ISP.

1. Antes de la implementacion

Enhorabuena por la compra de su dispositivo Sophos XGS. Esta Guia de inicio rapido explica como conectar
el dispositivo en unos pocos pasos y como abrir la Consola de administracién basada en Internet desde el PC
de administracion. La Consola de administracion permite configurar todos los aspectos del dispositivo.

a) ¢Qué contiene la caja?

c
’2
L ZEEEEE -
3 antenas Cable micro USB
XGS 116(w)/126(w)/136(w) Esta Guia de inicio rapido y (modelo XGS Adaptador de alimentaciéon ~ Cable Ethernet RJ45
Instrucciones de seguridad 126w/136w, 2 en Cable de alimentacion

modelo XGS 116w)
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b) Imagenes del aparato: delantera y trasera

XGS 116(w) XGS 126(w]/136(w)
LEDs de estado LEDs de estado
1x (el modelo w tiene un 1x (el modelo w tiene un
usB 2.0 LED Wi-Fi adicional) usB 2.0 LED Wi-Fi adicional)

———— © s
CC—C—— o0 _ | eCC—C———— °
———— 00 & I e ST
T I
I I
1xCOM 1xCoM
Micro USB Micro USB
2 antenas externas 3 antenas externas
(XGS 116w solamente) (XGS 126w/136wW
solamente)
F11x 1xpuertos Plataforma de F1-F22x Plataforma de
1xCOM puerto de de cobre expansion con 1xCOM puertos de expansion con
(RJ4S) fibra SFP GbE madulo opcional (Ru45) fibra SFP madulo opcional

| T ]
I I T
Fuente de 1xUSB3.0 6 x puertos de 1 x puerto PoE GbE Fuente de 1xUSB3.0 10 x puertos de cobre GbE 2 x puertos PoE GbE de 2,5 (136(w))

alimentacion cobre GbE alimentacion 2 x puertos PoE GbE (126(w))
Conector para segunda Conector para segunda
fuente de alimentacién fuente de alimentacién
redundante opcional redundante opcional
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Interfaces

Pucrtos LAN Tipo | velocidad

1-8 RJ45 10/100/1000 Mbps El puerto 8 en XGS 116(w) se puede utilizar para alimentar un
dispositivo conectado (p. ej., un punto de acceso, cdmara IP o teléfono
IP) mediante PoE hasta un méximo de 30 W (PoE 802.3at).
9-10 RJ45 100/1000 Mbps
(XGS 126(w)/136(w) solamente)
11-12 RJ45 XGS 126(w): Ambos puertos se pueden utilizar para alimentar un dispositivo
(XGS 126(w)/136(w) solamente) 100/1000 Mbps conectado (p. ej., un punto de acceso, cdmara IP o teléfono IP)
XGS 136(w): mediante PoE hasta un méximo de 30 W (PoE 802.3at) cada uno.
100/1000/2500 Mbps
F1 SFP 1 Gbps Los transceptores SFP se venden por separado.
F2 SFP 1 Gbps Los transceptores SFP se venden por separado.
(XGS 126(w)/136(w) solamente)

Otros puertos Tipo

CoM

Micro USB (delante)
RJ4S5 (detras)

Comentario

Puede conectar una consola en serie al puerto COM Micro USB o RJ45 para
acceder a la linea de comandos. Solo se puede utilizar un puerto cada vez.
Siambos puertos estan conectados, el puerto Micro USB tendra prioridad.
Los ajustes de conexion necesarios son:

» Bits por segundo: 38400

» Bits de datos: 8

» Paridad: N (ninguno)

» Bits de parada: 1

usB

USB 2.0 (tipo A) (delante)
USB 3.0 (tipo A) (detras)

Puede conectar un dispositivo compatible con USB20y/03.0a
estos puertos (por ejemplo, memoria USB, UPS, llaves 3G / 4G).

Reset

Boton

Mantenga el botén pulsado durante >10 segundos para restablecer
la configuracion predeterminada fabrica de la unidad. Se

borraran todas las configuraciones, informes y patrones.
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Plataforma de expansion Comentario

Moédulo 3G/4G Se puede utilizar para el modulo 3G/4G de Sophos XGS, que esta disponible de forma opcional a través de su partner de Sophos.
Maodulo Wi-Fi Se puede utilizar para el maédulo Wi-Fi de Sophos XGS, que esta disponible de forma opcional a través de su partner de Sophos.

2. Montaje y conexion del dispositivo

Monte las antenas (solo para modelos inalambricos)
Conecte las antenas suministradas a los conectores de la parte posterior del dispositivo y alinéelas en
posicion vertical.

Conecte los puertos a las redes internas y externas

1.Conecte el puerto 1/LAN a la red interna a través de un conmutador. Para ello, utilice el cable Ethernet
RJ45 suministrado. Tenga en cuenta que el PC de administracion también debe estar conectado a
esta red.

2.Conecte el puerto 2/WAN a la red externa. La conexion a la WAN depende del tipo de acceso a Internet.

Los dispositivos XGS se envian con los siguientes ajustes predeterminados:

Puerto Ethernet Direccién IP Zona

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Nombre de usuario de la Consola de administracion = Contrasefia de la Consola de administracion Contrasefa de Consola de la linea de comandos
admin admin ‘admin

Puerta de enlace predeterminada DNS Servicio DHCP

DHCP DHCP Activado

Monte el dispositivo en el bastidor
Si quiere montar el dispositivo en un bastidor, utilice el kit de montaje en bastidor opcional disponible
para este dispositivo.
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3. Encender el dispositivo

Conecte el cable de alimentacion y encienda el dispositivo

Conecte el dispositivo a la fuente de alimentacion mediante los cables de alimentacion. Encienda el
dispositivo. El interruptor de encendido se encuentra en la parte posterior del dispositivo junto a la
conexién de alimentacion. Durante el arranque, el LED de estado de la parte frontal parpadeara en verde.
Cuando el dispositivo se haya iniciado por completo, el LED de estado pasara a verde fijo.

0-{

4. Conectar el PC de administracion

Propiedades de conexion del PC de administracion:

Utilice los siguientes ajustes para configurar la interfaz de red (PC/portatil):
Direccion IP: 172.16.16.2

Mascara de red: Introduzca 255.255.255.0

Puerta de enlace predeterminada: Introduzca la direccion IP de la tarjeta ) —
de red interna del dispositivo (Puerto 1/LAN): 172.16.16.16 Dispositivo XGS

Servidor DNS: Active esta opcion e introduzca la direccion IP de la
tarjeta de red interna (Puerto 1/LAN): 172.16.16.16

Conecte el PC/portatil al puerto Puerto 1/LAN del dispositivo:
Abra el navegador e introduzca la direccion IP del puerto LAN del dispositivo al que esta conectado el PC: : e
https://172.16.16.16:4444 Conmutador

Inicie sesion con los siguientes datos predeterminados:

Por ejemplo, médem DSL

oo

o
°

H

Nombre de usuario: admin

Contrasefia: admin ;]

PC cliente de administracion
de red interna
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5. Configuracion del dispositivo

A) Inicie la configuracion de red

Seleccione ‘Haga clic para comenzar’ en la pantalla de ‘Bienvenida’ para iniciar la configuracion
basica del dispositivo. Cambie las direcciones IP de la interfaz, la puerta de enlace predeterminada, la
configuracién DNS y la zona de fecha y hora para que coincidan con la configuracion de red local.

b) Registre el dispositivo

Si todavia no ha registrado su dispositivo en MySophos, vera la pantalla de registro "Registrar su firewall".
Para poder registrarlo en MySophos, el dispasitivo debe disponer de una conexion a Internet. Si desea
registrarse mas tarde, haga clic en la casilla de verificacidn “no quiero registrarme ahora” y continte con
la seccioén c).

Sidispone de un numero de serie en su Anexo de la licencia, introdlzcalo en el primer campo y haga
clic en "Tengo un numero de serie existente”; de lo contrario, haga clic en "No tengo un nimero de serie
(Comenzar una evaluacion)”.

Si esta actualizando desde un dispositivo UTM/SG existente y desea migrar su licencia UTM existente
a su nuevo firewall, haga clic en el botdn correspondiente de la pantalla y busque su licencia UTM para
cargarla en su firewall.

Después de hacer clic en 'Continuar’, se le redirigira al portal de MySophos. Si ya tiene una cuenta
MySophos, introduzca sus credenciales de inicio de sesion en ‘Iniciar sesidon en MySophos'. Sies un
usuario nuevo, cree una cuenta en MySophos introduciendo los datos en ‘Registrese en MySophos'.

Después, haga clic en ‘Continuar’ para terminar el proceso de registro. Espere mientras se completa el
proceso, llevara unos segundos... Una vez que el registro se haya realizado correctamente, aparecera una
pantalla con el mensaje Su dispositivo esta ahora registrado". Tenga en cuenta que no debe proceder
con el siguiente paso "Sincronizar licencia" hasta que el dispasitivo no se haya registrado correctamente.

c) Sincronizar licencia

Haga clic en ‘Iniciar sincronizacién de licencias' para incorporar la informacion de licencia de Sophos en
el dispositivo. Después de la sincronizacion, vera una pantalla con el mensaje "La sincronizacion con el
servidor se ha realizado correctamente"”.
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6. Conexion de dispositivos con alimentacion PoE

Los puertos 8 (en XGS 116(w) y 11/12 (en XGS 126(w)/136(w) pueden proporcionar alimentacion a
través de Ethernet (PoE) a un dispositivo PoE conectado que se ajuste a los estandares 802.3af (max.
154 W) o0 802.3at (max. 30 W). Cada puerto puede proporcionar un maximo de 30 watts.

Nota: si se utiliza un modulo de expansion de alto rendimiento en la ranura del maodulo XGS 126(w) o XGS
136(w), la potencia maxima de un puerto PoE estara limitada a 15,4 watts.

Visite www.sophos.com/es-es/support o pongase en contacto con su distribuidor local de Sophos para
obtener mas informacion sobre los modulos de expansion de alto rendimiento.

7. Cédigos LED del dispositivo

LED en cada conector Ethernet RJ45

ACT/LNK Verde Solido 1. El puerto Ethernet ha establecido un enlace.
(LED izquierdo) 2. Buena conexion entre el puerto Ethernet y el concentrador.
Parpadeante El adaptador esté enviando o recibiendo datos de red.
Desactivado 1. El adaptador y el conmutador no reciben alimentacion.
2. No hay conexidn entre ambos extremos de la red.
3. Los controladores de red no se han cargado o no funcionan correctamente.
Velocidad Ambar Activado Si el puerto Ethernet funciona a 1000 Mbps.
(LED derecho) Verde Activado Si el puerto Ethernet funciona a 100 Mbps.
Desactivado Si el puerto Ethernet funciona a 10 Mbps.
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LED en cada conector SFP

ACT/LNK

Verde

Sdlido 1. El conector SFP esta recibiendo alimentacion.
2. Buena conexion entre el puerto SFP y el concentrador.
Parpadeante El adaptador esta enviando o recibiendo datos de red.

Desactivado

1. El adaptador y el conmutador no reciben alimentacion.
2. No hay conexion entre ambos extremos de la red.
3. Los controladores de red no se han cargado o no funcionan correctamente.

LEDs (Delante)

Almacenamiento | Azul Parpadeante Se esta accediendo o SSD.
Estado Verde Sélido Funcionamiento normal.
Parpadeante El dispositivo esta arrancando o se esta apagando.
Rojo Sélido Error de arranque 0 SSD.
Parpadeante Error general (contacte con soporte).
WiFi Verde Activado Wi-Fi activo.
Desactivado Wi-Fiinactivo.
Alimentacion 1 Verde Sélido Adaptador de alimentacion 1 en funcionamiento normal.
Rojo Sélido Fallo o desconexion del adaptador de alimentacion 1.
Alimentacion 2 Verde Sélido Adaptador de alimentacion 2 en funcionamiento normal.
Rojo Sélido Fallo o desconexion del adaptador de alimentacion 2.
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POE LEDs (Delante)

PoE1 Verde Solido PoE1 esta proporcionando alimentacion al dispositivo conectado.
Parpadeo rapido” | PoE1 presenta un fallo de hardware interno.

Parpadeo lento™ PoE1 no recibe alimentacion (p. ej., el dispositivo conectado solicita una potencia superior a
la capacidad de potencia maxima) o esta detectando un fallo en el dispositivo conectado.

Desactivado PoE1 no esta proporcionando alimentacion al dispositivo conectado.
PoE2 Verde Sélido PoE?2 esta proporcionando alimentacion al dispositivo conectado.
Parpadeo rapido” | PoE2 tiene un fallo de hardware interno.

Parpadeo lento™ PoE?2 no recibe alimentacion (p. e]., el dispositivo conectado solicita una potencia superior a
la capacidad de potencia maxima) o esta detectando un fallo en el dispositivo conectado.

Desactivado PoE?2 no esta proporcionando alimentacion al dispositivo conectado.

8. Soporte y documentacion

Para obtener mas informacion y asistencia técnica, visite www.sophos.com/es-es/support o pongase
en contacto con su distribuidor local de Sophos.

Consulte nuestros recursos de introduccién para descubrir como puede sacar el maximo partido a su
compra www.sophos.com/get-started-firewall

* El parpadeo es un ciclo completo de encendido/apagado aprox. cada 0,3 segundos
** E| parpadeo es un ciclo completo de encendido/apagado aprox. cada 2,5 segundos
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Para mais informagdes sobre o seu dispositivo, leia o codigo QR ou visite www.sophos.com/get-started-firewall

Antes de comecar, confirme se possui uma conexao ativa com a internet e certifique-se de que
Ihe estéo disponiveis as informacgdes da conta que foram fornecidas pelo seu ISP.

1. Antes de implementar

Parabéns pela aquisicao do seu dispositivo Sophos XGS. Este Guia de Inicio Rapido descreve, em passos sucintos,
como conectar o seu dispositivo e explica como abrir o Painel de Controle do Administrador online a partir do seu PC
de administracado. O Painel de Controle do Administrador Ihe permite configurar todos os aspectos do dispositivo.

a) 0 que vem incluso na caixa

c
W
L ZEEEEE -
3 antenas Cabo micro USB
XGS 116(w)/126(w)/136(w) Este Guia de inicio rapido e {modelo XGS Adaptador elétrico Cabo Ethernet RJ45
Instrugdes de seguranca 126w/136w, 2 no Cabo de alimentacéo

modelo XGS 116w)
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b) imagens do dispositivo: dianteira e traseira
XGS 116(w) XGS 126(w)/136(w)
LEDs de status LEDs de status
1x (0 modelo w possui um 1x (o modelo w possui um
usB 2.0 LED de Wi-Fi adicional) usB 2.0 LED de Wi-Fi adicional)
Cc—c—— 05 5 s
CC—C—— o0 _ | eCECEC———— °
———— 0z 5| o D - .
- C——C—— o & = - I | e ———— e o
T - f—
I I
1xCOM 1xCoM
Micro USB Micro USB
2 x antenas externas 3 xantenas externas
(apenas XGS 116w) (apenas XGS 126w/136w)
FlL:1x 1xPortas Compartimento de F1-F2:2 x Compartimento de
1xCOM Porta SFP GbEde expansaodo médulo 1xCOM Portas SFP expansao do médulo
(RJ4S) fiber cobre opcional (Ru45) fiber opcional
GG E - @ BEN . :
AW = = = ;
I I I I I T I
Fonte de 1xUSB3.0 6 x Portas 1xPorta Fonte de 1xUSB3.0 10 x Portas 2 x Portas 2,5 GbE PoE (136(w))
alimentacéo GbE de cobre GbE PoE alimentagdo GbE de cobre 2 x Portas GbE PoE (126(w))
Conector para 2¢ fonte de

Conector para 2¢ fonte de
alimentagéo redundante
opcional
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Interfaces
Portas de LAN Tipo | Velooidade
1-8 RJ45 10/100/1000 Mbps A porta 8 no XGS 116(w) pode ser usada para alimentar
um dispositivo conectado (ponto de acesso, cdmera IP ou
telefone IP) via PoE com até 30 W (PoE 802.3at).
9-10 RJ45 100/1000 Mbps
(XGS 126(w)/136(w) apenas)
11-12 RJ45 XGS 126(w): As duas portas podem ser usadas para alimentar um
(XGS 126(w)/136(w) apenas) 100/1000 Mbps dispositivo conectado (ponto de acesso, camera IP ou
XGS 136(w): telefone IP) via PoE com até 30 W (PoE 802.3at] cada.
100/1000/2500 Mbps
F1 SFP 1 Gbps Os transceptores SFP s&o vendidos separadamente.
F2 SFP 1 Gbps Os transceptores SFP séo vendidos separadamente.
(XGS 126(w)/136(w) apenas)

Outras portas Tipo

Comentdrio

COoM Micro USB (dianteira) Vocé pode conectar um console serial a porta Micro USB ou RJ45 COM
RJ4S (traseira) para acessar a CLI. Apenas uma porta por vez pode ser usada. Se as duas
portas estiverem conectadas, a porta Micro USB tera precedéncia.
As configuragdes de conexdo exigidas sdo:
» Bits por segundo: 38400
» Bits de dados: 8
» Paridade: N (nenhuma)
» Bits de parada: 1
USB USB 2.0 (Tipo A) (dianteira) Vocé pode conectar um dispositivo compativel com USB2.0e / ou 3.0
USB 3.0 (Tipo A) (traseira) a essas portas (por exemplo, pen drive USB, UPS, dongles 3G / 4G).
Reset Botao Mantenha pressionado por mais de 10 segundos para redefinir

a unidade com as configuragdes padrado de fabrica. Todas

as configuragoes, relatdrios e padrées seréo limpos.

Guia de inicio répido XGS 116(w)/126(w)/136(w)
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Compartimento de expansdo Comentdrio

Moédulo 3G/4G Pode ser usado para o mddulo Sophos XGS 3G/4G, que se encontra disponivel como opcional através do seu parceiro Sophos.
Maodulo Wi-Fi Pode ser usado para o médulo Sophos XGS Wi-Fi, que se encontra disponivel como opcional através do seu parceiro Sophos.

2. Montar e conectar o dispositivo

Montar as antenas (apenas para modelos sem fio)
Conecte as antenas fornecidas com o dispositivo aos conectores localizados na parte traseira de seu
dispositivo e alinhe-as na posigéao vertical.

Conectar as portas as redes internas e externas

1.Conecte a Porta 1/LAN a rede interna através de um switch. Para esta finalidade, use o cabo Ethernet
RJ45 fornecido com o produto. Observe que o seu PC de administragéo também deve estar conectado
a essa rede.

2.Conecte a Porta 2/WAN a rede externa. A conexdo com a WAN depende do tipo de acesso a internet.

Os dispositivos XGS sao enviados com os seguintes ajustes default:

Porta Ethernet Endereco de IP Zona

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Nome de usudrio para o Painel de Controle do Senha para o Painel de Controle do Administrador | Senha para o Painel de Controle de CLI
Administrador

admin admin ‘admin

Default de Gateway DNS Servigo de DHCP

DHCP DHCP Habilitado

Montar o dispositivo no rack
Caso deseje montar o dispositiva em um rack, use o kit de montagem em rack opcionalmente disponivel
para este dispositivo.
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3. Ligar o dispositivo

Conectar o cabo de alimentacéo e ligar o dispositivo

Conecte o dispositivo a fonte de alimentag&o usando o(s) cabo(s) de alimentagéo. Ligue o dispositivo.
O interruptor elétrico encontra-se na parte traseira do dispositivo, proximo a conexao elétrica. Durante
ainicializagéo, o LED de status na parte dianteira piscara em verde. Apds a inicializagdo completa do
dispositivo, o LED de status ficara aceso em verde.

4. Conectar o seu PC de administracao
Propriedades de conexao do PC de administracao:

Utilize os ajustes abaixo para configurar a sua interface de rede (PC/notebook]:
» EnderecodeIP:172.16.16.2

» Mascara de Rede: Inserir 255.255.255.0

» Default de Gateway: Insira 0 enderego de IP da placa de rede
interna do dispositivo (Porta 1/LAN): 172.16.16.16

» Servidor de DNS: Habilite esta opcéo e insira 0 endereco de IP da
placa de rede interna (Porta 1/LAN): 172.16.16.16

Conectar o seu PC/notebook a porta 1/LAN do dispositivo:

Inicie o navegador e insira o enderecgo de IP da porta LAN do dispositivo a qual o seu PC esta conectado:

https://172.16.16.16:4444

Faca login com os detalhes default abaixo:
Nome de usuario: admin

Senha: admin

Guia de inicio rapido XGS 116(w)/126(w)/136(w)
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5. Configurar o dispositivo

a) Iniciar a configuragio da rede Sophos XG Firewall
Selecione ‘Clique para comegar’ na tela ‘Bem-vindo’ para iniciar a configuragéo basica do seu e
dispositivo. Altere os enderecos de IP da interface, default de gateway, ajustes de DNS e data/fuso
horario para corresponder aos ajustes da rede local.

b) Registrar o dispositivo —

Caso nao tenha registrado anteriormente o seu dispositivo no MySophaos, sera exibida a tela de registro g -

“Registrar seu firewall". O dispositivo requer conectividade com a Internet para ser registrado no :
MySophos. Se pretender registrar-se mais tarde, cliqgue na caixa de selecéo "N&o desejo registrar-me el
agora" e siga para a segéo c). =

Se um numero de série tiver sido fornecido na sua agenda de licenciamento, insira-0 no primeiro campo =
e cligue em "Eu ja tenho um numero de série"; caso contrario, clique em "Eu ndo tenho um numero de
série (iniciar uma avaliagdo gratuita)".

Se estiver atualizando a partir de um dispositivo UTM/SG existente e quiser migrar sua licengca UTM
existente para o seu novo firewall, clique no respectivo bot&o na tela e procure a sua licenga UTM para
carrega-la para o firewall.

Apos clicar em ‘Continuar’, vocé sera redirecionado para o portal MySophos. Caso ja tenha uma conta
MySophos, insira as suas credenciais de login em ‘Conectar-se ao MySophos'. Caso seja um novo usuario,
cadastre-se para obter uma conta MySophos inserindo os detalhes em ‘Registrar-se no MySophos'.

Cligue em ‘Continuar’ para completar o processo de registro. Aguarde enguanto o processo € concluido
- isso pode levar alguns segundos. Apds um registro bem-sucedido, sera exibida uma tela com a
mensagem ‘Agora o seu dispositivo esta registrado’. Observe que vocé sé deve prosseguir com a etapa
seguinte, isto &, 'Sincronizar licenga’, apos o dispositivo ter sido registrado com éxito.

c) Sincronizar licenga

Cligue em ‘Iniciar sincronizagao de licenca’ para obter informacdes da licenca da Sophos e passa-las
para o dispositivo. Apds a sincronizagéo, sera exibida uma tela com a mensagem “A sincronizagéo com o
servidor foi bem-sucedida”.
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6. Conexao de dispositivos alimentados por PoE

As portas 8 (no XGS 116(w)) e 11/12 (no XGS 126(w)/136(w)) sao capazes de fornecer energia pela
Ethernet (PoE, Power over Ethernet) a um dispositivo PoE conectado em conformidade com as normas
802.3af (max. 154 W) ou 802.3at (méax. 30 W). Cada porta pode fornecer até no maximo 30 watts.

Observacao: se for utilizado um maodulo de expanséo de alto desempenho no slot do mddulo XGS
126(W] ou XGS 136(W), a energia méxima de uma porta PoE serd limitada a 15,4 watts.

Visite www.sophos.com/pt-br/support ou entre em contato com o revendedor local da Sophos para
obter mais informacdes sobre modulos de expansao de alto desempenho.

7. Cédigos LED do dispositivo

LEDs em cada conector Ethernet RJ45

ACT/LNK Verde Aceso 1. A porta Ethernet estabeleceu um link.
(LED esquerdo) 2. Boa conexdo entre a porta Ethernet e o hub.
Piscando 0 adaptador esta enviando ou recebendo dados de rede.
Desativado 1. 0 adaptador e o switch n&o estdo recebendo energia.
2.N&o ha conexéo entre as duas extremidades da rede.
3. Os drivers de rede nao foram carregados ou n&o estdo funcionando corretamente.
Velocidade Ambar Ativado Se a porta Ethernet esta operando a 1000 Mbps.
(LED direito) Verde Ativado Se a porta Ethernet esta operando a 100 Mbps.
Desativado Se a porta Ethernet esta operando a 10 Mbps.

Guia de inicio répido XGS 116(w)/126(w)/136(w)
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LEDs em cada conector SFP

ACT/LNK

Verde

Aceso 1. 0 conector SFP esta recebendo energia.

2. Boa conexao entre a porta SFP e o hub.
Piscando 0 adaptador estéd enviando ou recebendo dados de rede.
Desativado 1. 0 adaptador e o switch n&o estdo recebendo energia.

2.Nao ha conexdo entre as duas extremidades da rede.
3. Os drivers de rede nao foram carregados ou n&o estdo funcionando corretamente.

LEDs (Frente)

Armazenamento | Azul Piscando A unidade de SSD estda sendo acessada.
Status Verde Aceso Operacgdo normal.
Piscando 0 dispositivo esta se inicializando ou desligando.
Vermelho Aceso Falha de SSD ou de inicializagao.
Piscando Erro geral (entre em contato com o suporte).
Wi-Fi Verde Ativado 0 Wi-Fi esta ativo.
Desativado 0 Wi-Fi esta inativo.
Alimentagao 1 Verde Aceso 0 adaptador elétrico 1 esta operando normalmente.
Vermelho Aceso Falha ou desconexao do adaptador elétrico 1.
Alimentacgao 2 Verde Aceso 0 adaptador elétrico 2 esta operando normalmente.
Vermelho Aceso Falha ou desconexao do adaptador elétrico 2.
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POE LEDs (Frente)

PoE1l Verde Aceso PoE1 esta fornecendo energia ao dispositivo conectado.
Piscando PoE1 apresenta uma falha interna de hardware.
rapidamente’
Piscando PoE1 n&o pode receber energia (dispositivo conectado exige energia acima da capacidade
lentamente™ maxima permitida) ou detectou uma falha em um dispositivo conectado.
Desativado PoE1 nao esta fornecendo energia ao dispositivo conectado.
PoE2 Verde Aceso PoE?2 esta fornecendo energia ao dispositivo conectado.
Piscando PoE?2 apresenta uma falha interna de hardware.
rapidamente’
Piscando PoE?2 n&o pode receber energia (dispositivo conectado exige energia acima da capacidade
lentamente™ maxima permitida) ou detectou uma falha em um dispositivo conectado.
Desativado PoE?2 néo esta fornecendo energia ao dispositivo conectado.

8. Suporte e Documentacao

Para obter mais informacoes e suporte técnico, visite www.sophos.com/pt-br/support ou entre em
contato com o revendedor local da Sophos.

Veja nossos recursos de introducdo para saber como obter o méximo da sua aquisicao
www.sophos.com/get-started-firewall
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