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Guia para la adquisicion
de firewalls next-gen

Segun encuestas recientes, estos son los principales
problemas que tienen los administradores de redes
y responsables de Tl con sus firewalls:

» Escasa visibilidad sobre las aplicaciones, los riesgos y las amenazas de la red
» Dudas sobre la proteccion contra el ransomware y los ataques mas recientes
» Falta de respuesta o asistencia cuando hay una amenaza en lared

» Desafios a la hora de alcanzar los objetivos de red SD-WAN
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Sialguno de estos problemas le resulta familiar, no es usted el Unico. El caso es que

la mayoria de firewalls next-gen de hoy dia no estan cumpliendo con su trabajo. No son
capaces de ofrecer una visibilidad adecuada ni una proteccion o respuesta a amenazas
apropiada, y carecen de funciones de red SD-WAN sencillas y flexibles.

A la hora de preseleccionar su proximo firewall, puede resultar dificil saber por donde
empezar. En primer lugar, conviene gue identifique sus requisitos clave. Una vez hecho
esto, no tendra mas remedio que enfrentarse a la ardua tarea de leer todos los sitios web
y las hojas de datos de los proveedores para determinar que firewall puede no solo cubrir
sus necesidades, sino también hacer el trabajo que se dice que hace.

Como utilizar esta guia

Esta guia de compra esta disefiada para ayudarle a tomar la decision mas acertada para su empresa y evitar
acabar lamentandose como otros compradores de firewalls. Detalla todas las caracteristicas y funciones
gue debe tener en cuenta a la hora de evaluar un firewall y decidir su adquisicién. También hemos incluido
preguntas importantes para su partner o proveedor de Tl a fin de garantizar que el producto satisfaga

sus necesidades. Y, en las Ultimas paginas, encontrara una practica tabla que le ayudara a preseleccionar
los proveedores de firewalls mas adecuados y asi ahorrar tiempo.

La tormenta perfecta en la seguridad
de redes: el cifrado

Elincesante incremento de los flujos de trafico cifrado ha creado una tormenta perfecta, con consecuencias
nefastas. Veamos estos importantes datos:

» EI 90 % del trafico de Internet ahora esta cifrado por TLS
» EI'50 % de los servidores de malware, PUA y hackers utilizan el cifrado para evitar la deteccion

» La gran mayoria de las empresas no inspeccionan el trafico cifrado

Cuando preguntamos a las empresas por qué no inspeccionan el trafico cifrado, mencionan el rendimiento
como la razon principal. La inspeccion de TLS simplemente consume demasiados recursos para que

la mayoria de firewalls puedan hacer frente al enorme volumen de trafico cifrado. La segunda razon mas
importante para no inspeccionar el trafico cifrado es que suele causar problemas de usabilidad, puesto
gue degrada Internet.

Este reto fundamental que plantea el cifrado y la incapacidad de la mayoria de firewalls para abordarlo

esta generando otra serie de problemas: la visibilidad sobre los comportamientos y contenidos de riesgo,

el cumplimiento de la normativa y la proteccion contra el ransomware, los ataques vy las filtraciones. En efecto,
el cifrado es la causa raiz de muchos de los principales problemas de seguridad de las redes de hoy en dia.
Por desgracia, la mayoria de las redes se limitan a hacer la vista gorda ante la gran mayoria del trafico que
pasa por ellas. Esto ya no es necesario. Hay una forma muy eficaz de afrontar este reto.

Para obtener mas informacion, consulte nuestro monografico: ¢ El cifrado ha hecho irrelevante su firewall actual?
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Principales funciones fundamentales

Para resolver sus mayores desafios en cuanto a la visibilidad de la red, la proteccion y la respuesta
alas amenazas, he aqui cuatro funciones criticas imprescindibles que necesita en su proximo firewall
y que probablemente no tenga en la actualidad:

Inspeccion TLS 1.3: el 90 % del trafico de Internet ahora esta cifrado y esa cifra va en aumento, por lo que es
absolutamente critico que su proximo firewall incluya la inspeccion TLS 1.3. Y lo que quizas es mas importante,
debe proporcionar la informacion y el rendimiento necesarios para hacerlo de forma eficiente, sin convertirse
en un cuello de botella ni obligarle a comprar un firewall mucho mas caro de lo que realmente necesita.

No todo el trafico cifrado requiere inspeccion, y no todo el trafico cifrado la admite. Su préximo firewall tiene
gue permitir todos los estandares y suites de cifrado mas recientes. También debe contar con excepciones
inteligentes integradas para ser mas selectivo con respecto al tréfico que debe inspeccionar, y al mismo
tiempo proporcionar herramientas para identificar facilmente los posibles problemas y afiadir excepciones
sobre la marcha para evitarlos. También debe ofrecer un rendimiento adecuado para hacer frente a un
volumen de cifrado cada vez mayor, tanto en el presente como en el futuro.

Proteccidn contra amenazas de dia cero: las amenazas evolucionan constantemente. La variante de
ransomware utilizada para atacar a una empresa mafiana sera, casi con toda seguridad, diferente de la
utilizada ayer. Esta es la realidad del panorama actual de las amenazas. Su proximo firewall debe contar
con inteligencia artificial basada en multiples modelos de Machine Learning, ademas de espacios seguros
con deteccion avanzada de exploits y deteccion de ransomware de CryptoGuard para identificar las ultimas
amenazas de dia cero y detenerlas antes de que entren en la red.

Aceleracion de aplicaciones FastPath: es probable que alrededor del 80 % del trafico de su red provenga
de aproximadamente el 20 % de sus aplicaciones. Estos flujos de elefante son tipicos de las herramientas
de reunion y colaboracion, streaming de contenido y VolP. Consumen muchos recursos para ser
inspeccionados y requieren un rendimiento ¢ptimo para ofrecer una gran experiencia de usuario, lo que
supone un enorme desafio. Su proximo firewall debe ser capaz de gestionar adecuadamente estos flujos
de trafico de confianza y descargarlos para proporcionar un rendimiento ¢ptimo y crear un margen de
rendimiento adicional para el trafico que realmente necesita una inspeccion de paquetes mas detallada.

Redes y orquestacion de SD-WAN: la mayoria de organizaciones han pasado a depender de conexiones

a Internet WAN redundantes y tienen multiples emplazamientos que requieren soluciones SD-WAN sencillas,
asequibles y resilientes que se adapten a su red. Cualquiera que haya intentado configurar tuneles VPN entre
varios firewalls, gestionar la redundancia automatica y los escenarios de conmutacion por errar, y optimizar
el enrutamiento de aplicaciones a través de multiples enlaces WAN sabe que esto supone un gran reto.

Su proximo firewall debe ofrecer capacidades SD-WAN integradas que incluyan un enrutamiento SD-WAN
automatizado y resiliente, opciones SD-Branch asequibles y una orquestacion de red SD-WAN sencilla.

Integracion con otros productos de ciberseguridad: ya no basta con que los productos de seguridad
informatica funcionen de forma aislada. Los sofisticados ataques actuales requieren multiples capas

de proteccion que funcionen de manera coordinada y compartan informacion para dar una respuesta
sincronizada. Su proximo firewall debe integrarse con otros sistemas, como su proteccion antivirus para
endpoints, a fin de compartir informacion importante sobre amenazas y telemetria. Esto permitira que ambos
sistemas funcionen mejor de forma conjunta para coordinar una defensa cuando sufra un ataque. Estos
sistemas también deben compartir una interfaz de gestion comun para facilitar el despliegue, la gestion diaria,
la busqueda de amenazas entre productos y la generacion de informes.

Estas cuatro funcionalidades garantizaran que los principales problemas de sus firewalls actuales pasen
a ser historia, y reforzaran su proteccion de redes de cara al futuro.
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Funciones criticas

Preguntas para los proveedores

Inspeccion TLS 1.3
Proporciona visibilidad del
creciente volumen de trafico
cifrado que atraviesa las redes

Proteccion contra

amenazas de dia cero

Proteccion contra las amenazas
desconocidas mas recientes mediante
Machine Learning y espacios seguros

Aceleracion de aplicaciones FastPath
Descarga del trafico de aplicaciones
de confianza a una ruta réapida
FastPath para mejorar el rendimiento
y reducir la carga de trabajo

Redes y orquestacion de SD-WAN
Herramientas potentes y

faciles de usar para administrar
multiples enlaces WAN y redes de
superposicion de sucursales

Integracion con otros

productos de seguridad

La integracion es esencial para ofrecer
una proteccion por capas adecuada

y compartir informacion entre los
productos para responder a las
amenazas o para las investigaciones
forenses y la busqueda de amenazas
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¢Suinspeccion TLS es compatible con el ultimo estandar 1.3?

¢Funciona en todos los puertos y protocolos?

¢,Se basa en streaming o en proxy?

¢Cuadl es el impacto sobre el rendimiento?

¢El panel de control ofrece visibilidad de los flujos de trafico cifrados?

¢El' panel de control ofrece visibilidad de los sitios que no admiten el descifrado?

¢Ofrece herramientas sencillas que permitan afiadir excepciones para sitios problematicos?
¢Viene con una lista de exclusiéon completa?

¢Quién mantiene la lista? ¢, Se actualiza periédicamente?

¢JIncluye su firewall tecnologia para detectar amenazas nunca vistas anteriormente?
¢Utiliza Machine Learning para analizar los archivos?

¢Cuantos modelos de Machine Learning se aplican?

¢JIncluye su solucion el aislamiento en espacios seguros?

¢Elaislamiento en espacios seguros permite el paso del archivo mientras se analiza?
¢La solucion de espacio seguro se ejecuta localmente o en la nube?

JIncluye la solucion de espacio seguro tecnologia lider de protecciéon de endpoints
para identificar amenazas como el ransomware en el entorno de espacio seguro?

¢Qué tecnologia para endpoints se utiliza para asistir en el aislamiento en espacios seguros?

¢Qué tipo de generacion de informes se proporciona de forma integrada
(en lugar de un producto de generacion de informes aparte)?

¢Qué tipo de visibilidad ofrece el panel de control?

JAdmite su firewall la aceleracion de FastPath del trafico de confianza y de flujos de elefante?
¢,Se realiza por software o por hardware?
¢Como se identifican las aplicaciones para la aceleracion de FastPath?

¢Qué herramientas de politicas se ofrecen a los administradores
para controlar qué aplicaciones se descargan?

¢,Se proporcionan firmas de manera predefinida para acelerar algunas
aplicaciones y colocarlas en la ruta rapida FastPath?

¢,Son sus procesadores de flujo de paquetes FastPath
programables, actualizables y adaptables al futuro?
¢JIntegra su firewall capacidades sofisticadas de SD-WAN?

¢Permite el enrutamiento del trafico de aplicaciones a través
de enlaces WAN por aplicacion, usuario o tipo de servicio?

¢ Permite identificar y enrutar el trafico de aplicaciones oscuras o personalizadas?

¢Ofrece transiciones de impacto cero que mantienen las conexiones de las aplicaciones
cuando se produce una interrupcion del ISP
0 espera a que la aplicacion solicite una nueva conexion?

¢Ofrece una orquestacion centralizada de redes de superposicion VPN SD-WAN
de apuntar y hacer clic entre varios firewalls y emplazamientos?

¢ Su firewall descarga y acelera el tréfico de tunel VPN de SD-WAN por hardware?
¢Ofrece opciones de hardware asequibles y sin necesidad de intervencion para
conectar de forma segura emplazamientos o dispositivos remotos?

¢ Su firewall se integra con una tecnologia para endpoints?

¢Queé informacion se comparte entre los dos productos?

¢~Una amenaza identificada por un producto se comparte con el otro?

¢Cudl es la respuesta cuando se detecta una amenaza?
¢Puede aislar las amenazas automaticamente? ;,Como?

¢ Facilita el endpoint alguna informacion sobre los usuarios
o el uso de las aplicaciones al firewall?

¢,Se pueden gestionar el firewall y el endpoint desde la
misma consola? ¢ Esta basada en la nube?

¢,Se puede hacer una busqueda de amenazas entre productos (XDR)?

¢Ofrece el proveedor un servicio de supervision de lared y
respuesta a las amenazas totalmente administrado?

¢Se integra el firewall con otros productos como Wi-Fi, ZTNA,
dispositivos perimetrales o switches de red?
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Funciones basicas de firewall

Las tecnologias siguientes también son componentes esenciales de cualquier solucion de firewall. La mayoria
de estas funciones son elementos basicos consolidados de cualquier firewall, por lo que los proveedores
suelen diferenciarse en funcion de la facilidad de gestion y el nivel de visibilidad procesable que ofrecen.

Asegurese de que su proximo firewall no solo incluya estas funciones, sino que también ofrezca una gestion
sencillay, lo gue es mas importante, una mayor visibilidad de los riesgos y problemas en cada una de estas areas.

Funciones basicas Preguntas para los proveedores

Inspeccion detallada de paquetes
y prevencion de intrusiones
Ofrece descifrado e inspeccion

de amenazas y exploits

Proteccion contra

amenazas avanzadas

Identifica bots y otras amenazas
avanzadas y malware que intentan
realizar llamadas a casa 0 comunicarse
con servidores de comando y control

Proteccion web y filtrado de URL
Proporciona proteccion contra
malware basado en la web, sitios web
comprometidos y descargas web

Control de aplicaciones
Visibilidad y control del trafico
de aplicaciones para conformar
o bloguear el trafico no deseado
y acelerar y priorizar el trafico
de aplicaciones esenciales
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»

»

»

¢Suinspeccion TLS es compatible con el ultimo estandar 1.3?

¢Funciona en todos los puertos y protocolos?

¢,Se basa en streaming o en proxy?

¢Cuadl es el impacto sobre el rendimiento?

¢El panel de control ofrece visibilidad de los flujos de trafico cifrados?

¢El panel de control ofrece visibilidad de los sitios que no admiten el descifrado?

¢Ofrece herramientas sencillas que permitan afiadir excepciones para sitios problematicos?
¢JViene con una lista de exclusién completa?

¢Quién mantiene la lista? ¢,Se actualiza periédicamente?

¢Incluye su firewall tecnologia para detectar amenazas nunca vistas anteriormente?
¢Utiliza Machine Learning para analizar los archivos?

¢Cuantos modelos de Machine Learning se aplican?

¢Incluye su solucion el aislamiento en espacios seguros?

¢ Elaislamiento en espacios seguros permite el paso del archivo mientras se analiza?
¢La solucién de espacio seguro se ejecuta localmente o en la nube?

¢Incluye la solucion de espacio seguro tecnologia lider de proteccion de endpoints
para identificar amenazas como el ransomware en el entorno de espacio seguro?

¢Qué tecnologia para endpoints se utiliza para asistir en el aislamiento en espacios seguros?

¢Qué tipo de generacion de informes se proporciona de forma integrada
(en lugar de un producto de generacion de informes aparte)?

¢Qué tipo de visibilidad ofrece el panel de control?

JAdmite su firewall la aceleracion de FastPath del trafico de confianza y de flujos de elefante?
¢,Se realiza por software o por hardware?
¢Como se identifican las aplicaciones para la aceleracion de FastPath?

¢Qué herramientas de politicas se ofrecen a los administradores

para controlar qué aplicaciones se descargan?

¢,Se proporcionan firmas de manera predefinida para acelerar algunas
aplicaciones y colocarlas en la ruta rapida FastPath?

¢,Son sus procesadores de flujo de paquetes FastPath
programables, actualizables y adaptables al futuro?

¢Queé fuentes de informacion se utilizan para identificar las aplicaciones?

¢,Puede el motor de aplicaciones utilizar la informacion obtenida del endpoint para
mejorar considerablemente la identificacion de las aplicaciones,
o se limita solo a lo que el firewall puede recopilar del paquete?

¢,Se pueden asignar aplicaciones a FastPath y enrutarlas por
enlaces WAN preferidos mediante reglas de politicas?

¢Dispone el sistema de un panel de control que ofrezca informacion
sobre las aplicaciones en la nube y la Tl en la sombra?
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Productos de firewall complementarios

Los siguientes productos complementarios pueden ser importantes para ampliar la red y la proteccion donde
se necesite. Asegurese de que el proveedor de su eleccion ofrece estos productos adicionales y permite
integrarlos facilmente con su firewall, ya sea gestionados directamente desde €l 0 a través de la misma
consola de administracion central que el firewall.

Productos complementarios Preguntas para los proveedores

Dispositivos perimetrales » ¢ 0frece un dispositivo para conectar emplazamientos remotos
SD-WAN para sucursales al firewall principal a través de una VPN dedicada?

Dispositivos asequibles y
faciles de instalar para conectar
pequefas sucursales remotas

» ¢Se puede desplegar sin necesidad de intervencion?

» ¢LCudnto cuesta?

» ¢ Admite tanto un tunel dedicado como uno dividido?

» ¢Qué opciones de conectividad modular admite, como Wi-Fi o LTE?
Puntos de acceso inaldambricos » ¢lIncluye el firewall un controlador inalémbrico integrado?

Amplie la red para incluir

) S ; » ¢Cudnto cuesta?
conexiones inalambricas

» ¢,Sus puntos de acceso inalémbricos son Plug and Play?
» ¢,Son compatibles con multiples radios y SSID?
» ¢Admiten las redes en malla?
ZTNA » ¢ Dispone de una solucion ZTNA?
Acceso a la red Zero Trust
para conectar a los usuarios

remotos a las aplicaciones y
los datos de forma segura » ¢ Elagente ZTNA se despliega junto a su agente para endpoints?

» ¢Seintegra de alguna manera con su firewall o endpoints?
» ¢Se gestiona desde la misma consola de administracion central que el firewall?

» ¢ Como se integra el estado de seguridad de los dispositivos en su solucion ZTNA?

Proteccion del correo electrénico » ¢0frece una solucion integrada de proteccion del correo electrénico?
Proteccion del correo electrénico
contra el spam, el phishing

y el correo no deseado

» ¢ 0frece proteccion del correo electronico gestionada en la nube?

» ¢lIncluye el aislamiento de archivos adjuntos sospechosos en espacios seguros?
» ¢,Admite el cifrado del correo electrénico y la DLP?

» ¢ 0frece enrutamiento basado en dominios y un modo de MTA completo?

» ¢0frece un portal de usuarios para la administracion de cuarentenas?

WAF » ¢0frece funciones WAF integradas®?

Firewall de aplicaciones web para la

proteccion del proxy inverso de los
servidores locales expuestos a Internet

» ¢ Facilita la configuracion con plantillas predefinidas para
aplicaciones comunes alojadas en servidores?

» ¢ 0frece endurecimiento, proteccion contra secuencias de comandos
entre sitios y proteccién contra manipulaciones de cookies?

» ¢ Proporciona descarga de autenticacion de proxy inverso?
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Funciones de gestion

Los productos de firewall suelen diferenciarse por su facilidad de gestion. Muchos firewalls que llevan décadas
en el mercado se ven afectados por la incorporacion de nuevas funciones al producto con el tiempo que
utilizan diferentes conceptos de interfaz de usuario y que hacen que cada seccion del producto parezca

un producto completamente diferente. Las siguientes funciones pueden suponer una enorme diferencia

en el despliegue y la gestion diaria.

Funciones de gestion Preguntas para los proveedores

Administracion centralizada » ¢ 0frece una solucién de administracion en la nube?
Gestion de varios firewalls o

. » ¢ Como se gestionan varios firewalls a través de esta solucion?
productos de seguridad Tl

» ¢Qué otros productos se gestionan desde la misma consola en la nube?
» ¢ Lainformacion sobre amenazas se comparte entre productos y
es posible la busqueda de amenazas entre productos?

Generacion de informes » ¢ Elfirewall incluye almacenamiento integrado para los datos de registro? ¢,Cuanta capacidad?
Funciones de generacion de

! » ¢Seincluye la generacion de informes integrada? ¢,Cuanto cuesta?
informes que se ofrecen

» ¢Admite la generacion de informes en la nube? ¢,Cuanto cuesta?

» ¢Se pueden crear, guardar, exportar y programar informes personalizados?

» ¢Se admite la exportacion de datos de syslog?

» ¢,Se admiten la generacion de informes y la busqueda de amenazas entre productos?
Experiencia de gestion » ¢0Ofrece su producto un panel de control detallado con opciones de analisis desglosados?
En qué medida el firewall
simplifica la gestion diaria y
resalta lo que es importante

» ¢ Las politicas para el control web, el control de aplicaciones, el IPS y el
conformado de trafico se encuentran todas en un solo lugar, o tengo que
configurar estos componentes en diferentes areas del producto?

» ¢Se ofrece una experiencia de usuario uniforme en las distintas partes del producto?
» ¢ Existe una amplia ayuda contextual, documentacion, videos y otros
contenidos integrados para quien adquiera un firewall nuevo?

Portal para usuarios » ¢ 0frece su firewall un portal para usuarios que les permita descargar clientes
Portal de autoayuda para los usuarios o configuraciones de VPN y gestionar los correos electronicos en cuarentena?

Opciones de despliegue

Otra consideracion importante a la hora de elegir su proximo firewall es la facilidad con la que se integrara

en su red, tanto en la actualidad como en el futuro. Lo conveniente es un firewall que se adapte a la red, no

uno que exija que la red se adapte al firewall. Asegurese de que su proveedor ofrece diversas opciones de
despliegue, incluido el soporte de plataformas en la nube publica como AWS y Azure, asi como las plataformas
de virtualizacién mas utilizadas, y opciones de dispositivos de hardware flexibles y modulares.

Opciones de despliegue Preguntas para los proveedores

Dispositivos de hardware » ¢ Cudntos modelos de dispositivos ofrece que se adapten a mis necesidades?
Asegurese de que su proximo
firewall esté lo mas preparado
posible para el futuro

» ¢Qué opciones de conectividad se incluyen?

» ¢Qué opciones de conectividad modular se incluyen?

» ¢ Hay fuentes de alimentacién redundantes?

» ¢Qué opciones de alta disponibilidad ofrece?

» ¢las actualizaciones de firmware estan incluidas en la licencia?
» ¢Cudl es la garantia del hardware?

En la nube, virtual y software » ¢Sufirewall esta disponible en Marketplace para plataformas
Nube publica y soporte virtual en la nube publica como AWS y Azure?

para redes hibridas que

pueden ser importantes en la
actualidad o en el futuro

» ¢ Admite todas las plataformas de virtualizacién habituales?
» ¢Su dispositivo esta disponible como solucion de software para ejecutarse en hardware X867
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Lista de comprobacion de funciones del firewall

Funciones basicas de firewall

Simulador de pruebas de politicas

web y reglas de firewall v v v v
Optimizacion de paquetes FastPath v v v

Sistema de prevencion de intrusiones v v v v v v
Control de aplicaciones v Limitado v v v v
Motores AV duales v v
e . . v v o
Bloqueo de aplicaciones no deseadas (PUA) v v v v

Control y proteccion web v v v v v v
Monitorizacién e imposicion de palabras clave web v v v v v
Motor DPI: s, streaming, proxy o ambos? v Flujo v Flujo Streaming Proxy
e v

Proteccion contra amenazas avanzadas v v v v v v
Registros e informes histéricos integrados v Limitado Limitado

Proteccion de servidores y correo electronico

WAF completo integrado v Adicional’

Proteccion integrada del correo electronico:
antivirus, antispam, cifrado, DLP

v

SD-WAN y VPN

Acceso remoto por VPN completo, ilimitado y gratuito v Adicional’ v Adicional” Adicional” Adicional”
VPN IPSEC y SSL de sitio a sitio v v v v v v
VPN de sitio a sitio con tunel SD-RED de capa 2 v

Orquestacion de SD-WAN administrada en la nube v v Adicional® v
e e s v v v v v
do SDWAN con cera mpscta. v v v

Identifica(fi()n y enrutamie-nto SD-WAN dgl trafico v

de aplicaciones desconocidas o personalizadas

Aceleracion y descarga del trafico VPN por hardware v v

Dispositivos de tunel VPN asequibles v

y sin intervencion

Inspeccion TLS

Inspeccion TLS 1.3 v v v v v

Visibilidad de los problemas de trafico
cifrado en el panel de control

Creacion de excepciones de TLS
desde el panel de control

* Estas funciones estan disponibles con un coste adicional.
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Proteccidn contra amenazas de dia cero

Andlisis de multiples modelos

de ML de archivos sospechosos v v v v v

Aislamiento d|n§m|co en espacios v v v v v v
seguros de archivos sospechosos

Andlisis de archivos en la nube v v v v v v
Generacion de informes integrada v v v

de anadlisis de amenazas completos

Optimizacion de paquetes FastPath

Descarga de trafico Saas,

en la nube y SD-WAN a FastPath v v v
Herram'i(-_zntas de politicas y descarga v v
automatica a FastPath

Descarga y aceleracion por hardware v v v
Procesadores de flujo de paquetes programables v v

Funciones de integracion de proteccion para endpoints
Identificar los hosts comprometidos v v Adicional® v v v

Aislar automaticamente los hosts I .
" v Adicional v
en el firewall de otras partes de la red

Aislar automaticamente los hosts a nivel

del endpoint para evitar la propagacion lateral v Adicional v
Identificar aplicaciones de red desconocidas
s . X v v
(Control de aplicaciones sincronizado)
Activar la busqueda de amenazas v v
entre productos (XDR)
Habilitar un servicio de respuesta a v v

amenazas totalmente gestionado

Integracion con la cartera de soluciones de acceso a la red

Solucién con controlador inaldmbrico

integrado y puntos de acceso v v v v v
Se integra con una solucién ZTNA v v v v v

Se integra con switches de red v v v v

Se integra con dispositivos perimetrales v

(SD-RED) de acceso a servicios remotos

* Estas funciones estan disponibles con un coste adicional.
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Administracion en la nube

Gestion completa del firewall desde

X .. v v Adicional” Adicional® v
la nube, sin costes adicionales

Una unica consola en la nube para
endpoints, servidores, dispositivos maviles,
firewalls, correo electronico y cifrado

<
<

Gestidn de grupos de firewalls desde la nube v v Adicional’ v

Programar actualizaciones del firmware desde la nube v v v v v
Desplegalj nyevos flre_vyalls desde v v Adicional v v
la nube (sin intervencién)

Generacion de informes de firewall en la nube v v v v v
Busqueda de amenazas entre productos Adicional’ Adicional’

(XDR) gestionada en la nube

Opciones de despliegue virtual y en la nube

AWS v v v v v v
Azure v v v v v v
Google Futuro v v v

Nutanix v v v v

FWaaS Futuro v v

Plataformas de virtualizacién v v v v v v
Dispositivo de software (x86) v

* Estas funciones estan disponibles con un coste adicional.
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Sophos Firewall

Si quiere conocer las funciones y caracteristicas de Sophos Firewall, no se pierda estos recursos:

» Informe de la solucién de Sophos Firewall
» Lista de funciones de Sophos Firewall

» Folleto de Sophos Firewall

Las afirmaciones que contiene este documento se basan en datos a disposicion del publico en mayo de 2021. Este documento ha sido elaborado por Sophos y no por los otros fabricantes
que se mencionan. Las funciones o caracteristicas de los productos que se comparan, que pueden repercutir directamente en la precision o validez de esta comparativa, pueden sufrir
cambios. La informacion que incluye esta comparativa tiene como finalidad ofrecer un conocimiento y una comprension generales de la informacion objetiva de varios productos y podria no
ser exhaustiva. Cualquiera que utilice este documento debe tomar su propia decision de compra en funcion de sus requisitos individuales, ademas de consultar las fuentes de informacion
originales y no basarse solo en esta comparativa a la hora de seleccionar un producto. Sophos no ofrece ninguna garantia acerca de la fiabilidad, precision, utilidad o exhaustividad de este
documento. La informacion de este documento se proporciona "tal cual esta" y sin garantia de ninguna clase, ya sea explicita o implicita. Sophos se reserva el derecho de modificar o retirar
el documento en cualquier momento.

Pruébelo gratis hoy mismo

Pruebe Sophos Firewall online gratis
es.sophos.com/demo

Ventas en Espafia Ventas en Ameérica Latina
Teléfono: (+34) 913 756 756 Correo electrénico: Latamsales@sophos.com
Correo electrénico: comercialES@sophos.com
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