
Sophos Firewall

Protección y rendimiento potentes

Sophos Firewall y los dispositivos de la serie XGS con procesador dual 
ofrecen lo último en aceleración de SaaS, SD-WAN y aplicaciones en 
la nube, inspección TLS de alto rendimiento y una potente protección 
contra amenazas para las redes más exigentes.

Aspectos 
destacados
	Ì La mejor visibilidad, 

protección y respuesta del 
mundo

	Ì Despliegue flexible: hardware, 
nube, virtual, software

	Ì Se integra con todo el 
ecosistema de soluciones de 
ciberseguridad de Sophos

	Ì Seguridad Sincronizada 
exclusiva con Security 
Heartbea™

	Ì Administración en la nube 
en Sophos Central sin costes 
adicionales

	Ì Generación de informes 
detallados integrada y en la 
nube incluida

	Ì Opciones de SD-WAN  
y conectividad modular

Protección Xstream
La arquitectura de Xstream de Sophos Firewall protege su red de las amenazas más recientes 
al tiempo que acelera su tráfico importante de SaaS, SD-WAN y aplicaciones en la nube.

Inspección TLS 1.3
Elimine un enorme punto ciego con una inspección TLS inteligente que es rápida y efectiva, y que 
admite los estándares más recientes con numerosas excepciones y herramientas de políticas 
muy sencillas para lograr el equilibrio perfecto entre rendimiento, privacidad y protección. 

Inspección detallada de paquetes
Detenga al instante los ataques e infiltraciones más recientes con la inspección detallada de 
paquetes de alto rendimiento, que incluye IPS next-gen, protección web y control de aplicaciones, 
además de Deep Learning y espacios seguros con la tecnología de SophosLabs Intelix.

Aceleración de aplicaciones
Acelere su tráfico de confianza de SaaS, SD-WAN y en la nube como VoIP, vídeo y otras 
aplicaciones de vital importancia automáticamente o a través de sus propias políticas. 
Ubíquelas en FastPath mediante el procesador de flujo de Xstream para optimizar el 
rendimiento e incrementar el margen para el tráfico que requiere una inspección más detallada.

Seguridad Sincronizada
Gracias a su estrecha integración con Sophos Endpoint, nuestro firewall puede responder 
automáticamente a los incidentes mediante Security Heartbeat™. El estado de seguridad 
de todos sus endpoints está siempre a plena vista, al tiempo que Sophos Firewall coordina 
una respuesta proactiva automatizada para aislar cualquier amenaza activa e impedir así 
su propagación lateral. Security Heartbeat™ también comparte la identificación de usuarios 
y aplicaciones a fin de mejorar la detección de estas últimas. Combinándolo con Sophos 
Managed Detection and Response, podrá aprovechar la ventajas de la Seguridad Sincronizada 
para remediar las amenazas con más rapidez y facilidad.

Administración y generación de informes de Sophos Central
Sophos Central es la plataforma de administración en la nube definitiva. Gestione todos sus 
firewalls con herramientas de políticas de grupo para la administración de copias de seguridad, 
las actualizaciones de firmware programadas y el despliegue sin intervención. Saque partido de 
nuestras potentes herramientas de generación de informes basadas en la nube para obtener 
una mayor visibilidad de la actividad de su red.
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Dispositivos de la serie XGS de Sophos Firewall
Todos los dispositivos de la serie XGS ofrecen una arquitectura de doble procesador, con un procesador de flujo Xstream 
dedicado para la aceleración inteligente del tráfico en tiempo real como VoIP, vídeo y otras aplicaciones de confianza. El 
resultado: rendimiento Xstream en todos los precios para impulsar la protección que necesita para las redes diversas, 
distribuidas y cifradas de hoy día.

Modelo Especificaciones técnicas Rendimiento

Modelo Factor  
de forma

Puertos/
ranuras 

(Máx. 
puertos)

modelo w* Componentes intercambiables Firewall 
(Mbps)

VPN IPsec 
(Mbps)

Protección 
contra 

amenazas 
(Mbps)

SSL/TLS 
de Xstream 

(Mbps)

XGS 87(w) Escritorio 5/- (5) Wi-Fi 5 n/a 3850 3000 280 375 

XGS 107(w) Escritorio 9/- (9) Wi-Fi 5 2.ª fuente de alimentación 7000 4000 370 420

XGS 116(w) Escritorio 9/1 (9) Wi-Fi 5 2.ª fuente de alimentación, 
3G/4G, 5G, Wi-Fi** 7700 4800 720 650 

XGS 126(w) Escritorio 14/1 (14) Wi-Fi 5 2.ª fuente de alimentación, 
3G/4G, 5G, Wi-Fi** 10500 5500 900 800

XGS 136(w) Escritorio 14/1 (14) Wi-Fi 5 2.ª fuente de alimentación, 
3G/4G, 5G, Wi-Fi** 11500 6350  1000 950

XGS 2100 1U 10/1 (18) n/a Alimentación externa opcional 30000 17000 1250 1100

XGS 2300 1U 10/1 (18) n/a Alimentación externa opcional 39000 20500 1500 1450

XGS 3100 1U 12/1 (20) n/a Alimentación externa opcional 47000 25500 2000 2470

XGS 3300 1U 12/1 (20) n/a Alimentación externa opcional 58000  31100 3000 3130

XGS 4300 1U 12/2 (28) n/a Alimentación externa opcional 75000 62500 6500 8000

XGS 4500 1U 12/2 (28) n/a Alimentación interna opcional 80 000 75550 8650 10600

XGS 5500 2U 16/3 (48) n/a Potencia, SSD, Ventilador 100000 92500 14000 13500

XGS 6500 2U 20/4 (68) n/a Potencia, SSD, Ventilador 120000 109800 17850 16000

XGS 7500 2U 22/4 (70) n/a Potencia, SSD, Ventilador 160000 117000 26000 19500

XGS 8500 2U 22/4 (70) n/a Potencia, SSD, Ventilador 190000 141000 34000 24000

*802.11ac  
**Opción de 2.º módulo Wi-Fi solo en XGS 116w, 126w y 136w 

Paquete de protección Xstream
El paquete de protección Xstream de Sophos Firewall ofrece toda la protección next-gen, el rendimiento y el valor que necesita 
para operar la red más exigente.

	Ì Licencia básica

	� Redes, conexiones inalámbricas, arquitectura 
Xstream y SD-WAN, VPN de acceso remoto ilimitado, 
VPN de sitio a sitio, generación de informes

	Ì Protección de redes

	� Motor DPI y TLS de Xstream, IPS, ATP, Security 
Heartbeat™, VPN SD-RED, generación de informes

	Ì Protección web

	� Motor DPI y TLS de Xstream, seguridad y control web, 
control de aplicaciones, generación de informes

	Ì Protección de día cero

	� Análisis de archivos con espacios seguros y 
Machine Learning, generación de informes

	Ì Orquestación en Central

	� Orquestación de VPN SD-WAN, Central Firewall 
Reporting Advanced (30 días), preparado para MTR/XDR

	Ì Soporte Enhanced

	� Soporte 24/7, actualizaciones de funciones, 
garantía avanzada de hardware de 
sustitución durante la vigencia

Para obtener información sobre la metodología de evaluación del rendimiento, consulte es.sophos.com/compare-xgs

Para obtener información sobre los switches de capa de acceso, consulte es.sophos.com/switch
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